KYBERKRIMINALITA

Zneuzivani déti na internetu

® Sexudlni zneuZivani déti je jednim ze zdvazngych problémi soucasného internetového
svéta- Internet poskytuje piedevsim anonymitu a neni sloZité se vydavat za nékoho

jiného-

% K vyhleddvini a kontaktovdani vhodnych obéti (previzné déti) dochdzi nejCastéji na
socidlnich sitich nebo v online hrach- Takové osoby v Kyberprostoru ztrdci zdbrany

a neuvédomuji si veskerd rizika

% NedokdZi rozpoznat nebezpeli, kterd jim v siti Internet hrozi- Nechaji se obvykle
snadno presvédCit Kk zasilani svych erotickgch fotografii- Tyto projevy se oznaduji

jako sexting-

%+ Jsou to predevsim diti, které samy dobrovolné poskytuji citlivy materidl, jenz
mUZe byt ndsledné proti nim pouZit (stavaji se pak snadno vydiratelné - ,,jestli
neposles dalsi a jesté odvaznéjsi fotky, tak poslu tvé roding, kamarddim
a spoluzikim ze $koly fotky, které uz mam*)- Casto se nafoti a natoli v sexudlnd
vyzyvavych pozicich a zdvadovy materiil bez znalosti standardnich pravidel
bezpetného chovani v siti Internet odesilaji protéjsku, ktery ve v&tsing piipadi znaji
pravé jen prostiednictvim internetu- Tento materidl v drtivé vétsiné pripadi bez

omezeni koluje v siti Internet a jeho definitivni odstranéni je prakticky nemoZné-

% DEti Sitici své vlastni intimni fotografie i videa se sami stdvaji pachateli trestného
Cinu: Vygroba a jiné naklidani s détskou pornografii - § 192 trestniho zdkoniku,
ZneuZiti ditéte k vyrobé pornografie - § 193 trestniho zdkoniku, OhroZovani

vychovy ditéte - § 201 trestniho zdkoniku apod-

% Kybergrooming - Jednd se o sofistikované jednani pachatele, ktery manipuluje
s dité¢tem za udCelem vylikdni na osobni schizku a ndsledného sexudlniho zneuZiti &i

ublizeni na zdravi-



% Kybergrooming ma ldzkou vazbu k trestnému &inu ,,5vadéni k pohlavnimu styku* -
§ 202 trestniho zdkoniku- Pachatelé oslovuji obsti na socidlnich sitich a v ramci
komunikainich programt- Ndsledné se snaZi piemluvit obst k obnazZovini pied

webkamerou, erotickému sebeukdjeni a ndsledné | nabizi dplatu za pohlavni styk-

% Obecné lze tici, Ze pravé socidlni sité jsou fenoménem poslednich 20 let ve vztahu
k seznamovdni- Napomdhaji ve velké mite détem k socializaci ve spole¢nosti-
Prostiednictvim internetu, resp- socidlnich siti a chatd, se snaZi seznamit s dalsimi

vrstevniky a neuvédomuji si veskerd rizika, kterd jim z této &innosti hrozi

% Dile je zejména médii Sasto pouZivangm terminem KYBERSIKANA- Jedni se
o pomérné specificky druh Sikany, ktery jako ndstroj vyuZivd elektronické
prostiedky (napt- mobilni telefon, email, socidlni sité apod-)- Stejné jako Sikana
klasicka ma za dkol nékomu ubliZit, &i jej zesmésnit- Ve v&tsiné piipadi se jednd
0 prtestupek anebo o jingy spravni delikt (skolni iddy apod-), ale v jeho dusledku
miZe dojit i ke spdchdni trestného &inu, napt- Ulast na sebevraZds (§ 144
trestniho zdkoniku), Vydirdni (§ 175 trestniho zdkoniku), Nebezpeiné vyhroZovini
(§ 353 trestniho zikoniku), Utisk (§ 177 trestniho zdikoniku) nebo také Hanobeni

ndroda, rasy, etnické nebo jiné skupiny osob (§ 355 trestniho zdkoniku)-
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